Informatie/richtlijinen met betreft tot
privacy

Voorwoord:
Privacy is belangrijk. Zeker als je niet *gedoxt wilt worden. Dat weten we hopelijk

allemaal. De laatste tijd komt het vaker en vaker voor dat mensen worden gedoxt
wegens nalatigheid. Maar waar is de grens? Wat mogen onbekende mensen

wel/niet van je weten?

(*) Doxing is het verzamelen en eventueel het delen van (persoonlijke) gegevens van een ander persoon. Dit is

vaak met negatieve bedoelingen om iemand bijvoorbeeld voor schut te zetten.

Eerst en vooral. Je voornaam delen is al een begin van persoonlijke informatie te
delen. in het algemeen kan het niet heel kwaad, als het maar je voornaam is. En
laten we eerlijk zijn, de meesten komen er ook niet onder uit. In een community
wil je aangesproken worden op een naam en de meeste mensen prefereren
meestal dat ze ook gewoon op hun naam worden aangesproken. Wat belangrijk

is, is dat het hier dan ook bij blijft en dat je ook je grenzen leert stellen.

Maar wat zijn die grenzen nu? Waar zijn die grenzen en hoe hanteren of zoeken
we ze?

TE VEEL INFO

SOCIALE MEDIA PROFIELFOTO




JE NAAM / VOORNAAM

Velen zijn zich niet bewust dat een naam 50% van je identiteit is. Die andere 50%
is dan weer je achternaam. Welke van die 50% kan je dan wel delen? Je
voornaam. De meeste voornamen zijn niet direct ‘uniek’. Er zullen vast wel andere
mensen zijn met dezelfde naam als jou. De combinatie tussen jouw voornaam en
achternaam maakt het dan wel een stuk unieker. Die combinatie zal waarschijnlijk
niet vaak voorkomen in de wereld.

Daarbij is het belangrijk om alleen je voornaam te delen indien je dat echt wenst.

Als je je achternaam ook deelt, riskeer je opgezocht te worden op sociale media

indien je dat hebt en is de kans om gedoxt te worden immens groot.



PERSOONLIJKE / HABBO MAIL

In het verleden tot heden is het enorm veel voorgevallen dat velen hun privé mail
gebruiken om te communiceren met een AIVD/Bestuurslid of zelfs andere leden.
Ze zijn er zich niet van bewust dat hun voornaam-en naam in hun adres staan.

e Voorbeeld: Pieter(voornaam).Bobba(achternaam)@hotmail.com
De kans dat het lid je verder zal opzoeken is er en je neemt ook grote risico’s
hiermee.
We raden het sterk aan om je nickname zonder je naam en achternaam te

gebruiken als adres. Dus maak desnoods gewoon een nieuw e-mail adres aan!

De kans om gedoxt worden kan naar schatting enorm hoog worden gezien het
lid door zal hebben dat je dit niet weet. Via deze manier zal het lid een

‘verrassingsaanval’ kunnen plegen op je.



DISCORD KOPPELEN AAN FACEBOOK, TWITTER, ETC...

Je sociale media is privé. Het is ten sterkste afgeraden je discord te koppelen aan
je sociale media accounts. Zo maak je het voor doxers enorm makkelijk om je
privé gegeven te achterhalen en kunnen ze stap 1 hierboven gewoon overslaan

door middel van gewoon 1 klikje.

De kans tot doxing vergroot dan zelfs tot 100% gezien iedereen de toegang

heeft tot je sociale media



FOTO VAN JEZELF OP DISCORD ALS PROFIELFOTO

Iedereen wilt wel eens zichzelf laten zien. Allemaal leuk en wel, maar wat zijn de
gevolgen? Het is moeilijker voor een persoon of doxer om te achterhalen wie je
bent met alleen je gezicht of een foto waar jij deels op bent te zien. Het is
belangrijk dat je die verleiding toch weerstaat, het is bijlange niet verboden maar
raden het af.

Het is belangrijk dat je je bewust bent wie er verder ook op foto’s kunnen staan die je deelt.
Zowel op je profielfoto of als je een foto deelt in de kletschat of andere chats. De personen
dat op die foto’s staan hebben ook recht op privacy. Indien ze het ermee eens zijn om

gedeelt te worden dan is het qua privacy oke. Maar nog steeds af te raden!

Het is nogmaals moeilijk om je identiteit te achterhalen met alleen een foto.
Maar het blijft nog altijd gevaarlijk indien je minderjarig bent. Onder andere kan
er vrees zijn voor pedofilie.



‘TE VEEL’ OVER JEZELF VERTELLEN

We kennen het allemaal wel, je zit zo lekker in een gesprek en vindt het heerlijk
om over jezelf te praten. Oeps.. je hebt te veel verteld. Wat is nou echt te veel?
Te veel kun je zien als alle info wat het makkelijker maakt voor iemand om achter
je ware identiteit te komen of een plaats te vermelden dichtbij je woonplaats.
De doxer kan er vanuit gaan dat je binnen een straal van 10-40 km van dat punt
(verklapte plaats) zou kunnen wonen. Dit is dan ook een van de gevaarlijkste
dingen dat je kunt doen. Deze is zeer belangrijk.
Don’t: 1) Vermeld GEEN plaatsnamen in gesprekken met anderen!

2) Vertel zeker niet je woonplaats aan onbekenden.

Dus: In het algemeen geen geografische plaatsen.

Het gevaarlijkste van alles. Zowel is er gevaar tot dox en is de doxer tot de

mogelijkheid het slachtoffer op te gaan zoeken in het echte leven.



Iedereen heeft recht op privacy, jij ook. Indien jij denkt dat je privacy door iemand

binnen PA is ontnomen twijfel dan zeker niet en contacteer onmiddellijk

AIVD/Bestuur. AIVD/Bestuur behoudt zich het recht in te grijpen en indien nodig
te sanctioneren tot zelfs te schorsen voor onbepaalde duur als de privacy van

derden wordt geschonden.

DISCLAIMER:
DE VERMELDE ONDERWERPEN ZIJN GEEN REGELS/ARTIKELS. AIVD/BESTUUR BEHOUDT ZICH NIET HET RECHT
OM TE SANCTIONEREN INDIEN HIER ZICH NIET AAN GEHOUDEN WORD, WEL INDIEN ER EEN OVERTREDING

VAN HET REGLEMENT DER ORDE IS. INDIEN DE PRIVACY VAN DERDEN IN GEDRANG KOMT, BEHOUDT
AIVD/BESTUUR ZICH HET RE  SANCTIONEREN. ZIE: /

VOOR PA-LEDEN OM HEN PF

ZELF VEILIG TE

RICHTLIINEN Z
HOUDEN.




